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Aufgabe 1 HTTPS GET (Multiple Choice) (15 Punkte)

Die folgenden Aufgaben sind Multiple Choice / Multiple Answer, d. h. es ist jeweils mind. eine Antwortoption korrekt.
Teilaufgaben mit nur einer richtigen Antwort werden mit 1 Punkt bewertet, wenn richtig. Teilaufgaben mit mehr als
einer richtigen Antwort werden mit 1 Punkt pro richtigem und —1 Punkt pro falschem Kreuz bewertet. Fehlende
Kreuze haben keine Auswirkung. Die minimale Punktzahl pro Teilaufgabe betragt 0 Punkte.

Kreuzen Sie richtige Antworten an E
Kreuze kbénnen durch vollstédndiges Ausfiillen gestrichen werden .
Gestrichene Antworten kénnen durch nebenstehende Markierung erneut angekreuzt werden X |

Gegeben Sei die in Abbildung 1.1 gezeichnete Topologie. Wir betrachten in den folgenden Teilaufgaben ein Paket
eines HTTPS (v1.1) GET Requests von PC1 an SRV.

PC1 hat eine private IPv4 Adresse, SRV eine globale. R1 besitzt NAT Fahigkeit, die NAT-Tabelle ist in Tabelle 1.1a
gegeben. Einige Headerfelder des Pakets beim Absenden an PC1 sind (teilweise) in Tabelle 1.1b gegeben.
Adressen werden in der Schreibweise Gerét.[Interface.]JAdresse angegeben.

Headerfelder im Format: Layer/Protocol.Feld

SRV

Abbildung 1.1: Topologie

Feld Wert

L2.SrcAdr PC1.MAC
L2.DstAdr @
L2.EtherType 0x0800

Lokaler Port Globaler Port Lokale IP L3.SrcAdr 10.0.0.1
1234 5678 10.0.0.2 tg??tLAdr g
1235 1235 10.0.0.1 L3.Protocol @
1235 5679 10.0.0.2 :
5678 1236 10.0.0.1 L4.SrcPort 1235
5679 1234 10.0.0.3 L4.DstPort @

(a) NAT-Tabelle R1 (b) Paket

Tabelle 1.1
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Ergénzen Sie im folgenden die fehlenden Headerfelder, wie Sie PC1 beim Absenden des Pakets setzen wird.

a)* Welche Werte sind valide Werte fiir (1) beim Absenden des Pakets an PC1?
D PC1.MAC D S1.eth1.MAC D R1.eth1.MAC

[] S1.etho.MAC Xl R1.etho.MAC [] SRV.MAC

b)* Welche Werte sind valide Werte fiir @) beim Absenden des Pakets an PC1?
[ Pci.P [ st.ethi.pP [ Ri.ethi.IP

[ s1.etho.lP [ Ri.etho.IP B srv.p

c)* Welche Werte sind valide Werte fiir (3) beim Absenden des Pakets an PC1?
0x06 [ oxi1 [ ox443 [ 44340 [ ox86dd [ ox8o00

d)* Welche Werte sind gewdhnliche Werte fiir (4) beim Absenden des Pakets an PC1?

B 443 [ so [ 1023 [ 1024 [ 1235 [ 65535

Wir betrachten nun die Verarbeitung des Pakets an verschiedenen Punkten (P1, P2, P3) im Netzwerk.

e)* Welche der hier betrachteten Headerfelder andern sich zwischen P1 und P2?
[ L2.SrcAddr [ L3.SrcAddr [ L3.TTL [ L4.SrcPort BX] keine

[ L2.DstAddr [] L3.DstAddr [ L3.Protocol [] L4.DstPort O ale

f)* Welche der betrachteten Headerfelder &ndern sich zwischen P2 und P37?

B L2.SrcAdar L3.SrcAddr B L3.7TL [ L4.SrcPort [ keine
B L2.DstAddr [] L3.DstAddr [ L3.Protocol [ L4.DstPort O ale

Zum Abschluss betrachten wir noch kurz die mit einem HTTPS (v 1.1) verbundenen Protokolle.

g)* Welches Protokoll wird bei einem HTTPS (1.1) Request normalerweise Uber der Transportschicht verwendet?

[ TcpP B TLS [ ssH [ popr3
[ ubpP [ ARP [ smTP [ NAT

h)* Welche Aussage(n) tber die TCP Flusskontrolle sind zutreffend?

[ vermeidet Uberlast im Netz [ vermeidet Uberlast am Sender
B vermeidet Uberlast am Empfanger [ teilt das Sendefenster mit
BX] passt das Sendefenster an B teilt das Empfangsfenster mit

i)* Welche Aussage(n) Uber die TCP Staukontrolle sind zutreffend?

Bl vermeidet Uberlast im Netz [ vermeidet Uberlast am Sender
[ vermeidet Uberlast am Empfanger [ teilt das Sendefenster mit
BX] passt das Sendefenster an [ teilt das Empfangsfenster mit
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Zusétzlicher Platz fiir Lo6sungen. Markieren Sie deutlich die Zuordnung zur jeweiligen Teilaufgabe. Verges-
sen Sie nicht, ungiiltige Lésungen zu streichen.
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